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Technologie - KyberSikana

Je divod obavat se technologii2 ANO

* Ngkteré projevy kyberSikany nemusisivibec poznat a nezpozoruji, Ze se jedné o

Sikanu a proto nevi, jak se s ni vyadat. _ ge “_"
e Oheti utoku se mzete stat vzdy, kdyz budeté&gojeni k internetu nebo kdyz budete mit & t‘
u sebe sk mobilni telefon. ‘ ‘*"
* 100% ochranaied kyberSikanou neexistuje, rizikaideme pouze sniZzit. oo
« JiZ jsou znamyipady kyberSikany, které koity smrti okgti. 5 A

Je divod obavat se technologii? NE

» Technologie nejsou Spatné, Spatni jsou jen lid#] j& pouZzivaji se zlym uamyslem.

* Boj s kybernasilnikem pouzivajici ke svym tiokmobilni telefon, méa velkou Sanci na
aspech.

* Obketmi se stavaji &i, které jsou na internetu zavislé, proto zaleZfichov rodica, zda
toto riziko sami eliminuji vychovou.

* Pokud mladez seznamime nejenom gesapem uzivani, ale také s riziky spojenymi se

zneuzitim ICT, nétba se jich vice obavat.

KyberSikana pedstavuje zneuziti informdaich komuniké&nich technologii, zejména mobilnich

telefori a internetu. Takovétdinnosti maji ot zangrné vyvest z rovnovahy. KyberSikana je

jedna z forem Sikany. S tradi formou Sikany maji jeden spohegy znak. Jejich cilem je

nékomu, & uz psychicky nebo fyziky, ublizovat. Ve virtualnise€té jsou lidé anonymni, bez

zagze socialnich roli, fyzickych nedostatkpsychickych blok plynoucich z osobniho kontaktu

s lidmi. Meni se profil Gténika a profil okEti. Ve virtualnim s¥té nezalezi nadku, pohlavi, sile

a postaveni.Giti utoku se mZete stat vzdy, kdyZz budetégmjeni k internetu nebo kdyz budete &
mit u sebe sy mobilni telefon. Mlezity faktor v kybernetickém atoku hraje publikukteré '
umoziuje zvySovat intenzitu Utoku a zhorSovat jeho dopadolét.Pokud vite o &akém " 3 .j
pripadu kyberSikany ve svém okoli, ndlte nevSimavi. Pasivnitigtup, & uz souhlasime nebo 2
nesouhlasime s pmanim Gténika, z nas &é spolupachatele.

KyberSikana se netykd pouze samotné mladeZze¢ag® niZzeme jeji vyskyt objevit mezi ,
witeli. Podletady psychology stoji za vyskytem Sikanycitelt zejména problém nedodrzovani g'r
pravidel a chylicich hranic. Witelé své s¥tence i, jaké maji mit obanské svobody a prava,
newi je vSak odpo&dnosti za své chovani. Je tedy vzdy nuttié Zeky a studenty respektovat
pravidla a vymezené hranice.Zém je tebarici, Ze velmi zaleZi na osobnosti Sikanovaného
ucitele a jeho schopnosti ¥gSit problém - @ jiz samostaté ¢i v sowinnosti s dalSimi
pracovniky feditel, Skolni psycholog).
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Profil kyberut@nika se od klasické formy Sikany zna liSi. Vyzkumy ukazuji, Ze Gtmici travi
vice ¢asu na internetu, a to bez dohledu ¢ddktei se [iliS nezajimaji o to, Kemu internet
jejich dti pouzivaji. Uténiky byvaji ¢astji chlapci nez divky s dobrym socialnim statutem.
Pachatelé kyberSikany jsou také obvykis/quici tradéniho Sikanovani. Zajimavy je poznatek,

@ Ze kyberutonici byvajicasto také sami @bmi kyberSikany nebo jejimi pozorovateli (vyzkumy
Univerzity Antverpy (2005-2006), Li (2007), Dehuz0(08)).

Co zjistily vySe zmisné vyzkumy o profilu o&ti? Casto se ji stavajisti, které jsou na internetu .
nebo mobilnim telefonu zavislé. Socialni kontakfwazuji pedevsim ve virtualnim $t&, ve _ gs
skute&ném s¥té nemaji pilis kamarad. Jsou to takéasto olsti tradicni Sikany. 39% okti jsou & .,‘
uzivatelé internetovych socialnich siti, jako js@yr. Facebook, MySpace nebo Libimseti.&®b e
kyberSikany byvaji malo obeznameny s riziky spojenge zneuzitim ICT, moZna proto se na ‘*"
internetu chovaji ménzodpowdre (Casto riskuji, zviejiuji osobni Udaje, sdili své fotografie
apod.). Také pro ati plati to, Ze se ¢kdy sami stavaji pachateli kyberSikany nebo jejimi
pozorovateli. A

Varujici vysledky vyzkumu o chovaniétil na internetu, ktery byl v ramaeského projektu
bezpeéngjSiho internetu Saferinternet.cz realizovan &etvna doftijna 2006 mezi déma
cilovymi skupinami, finasi spolénosti Gemius. Mezi uZivateli internetu véku od 12 do 17
let (celkem 1545 osob) a mezi osobami ¥kw18 let a vice (celkem 13994 osohjicemz ve
druhé skupian byly navic odliSeny rode dti ve wku 12-17 let (celkem 1852 osob).
Déti, které se na internetu sékym potkaly (49%), velmicasto prozrazuji neznamym
internetovym uzivatéim: svoji emailovou adresu (84%), svoje foto (73%4)pje telefonntislo
(60%). ¢droj: O2)

PInactvrtina diti vlastni telefon uz mezi jeho 6. a 8. rokem, 20n#zi 8. a 10. rokem a 40% az

po dovrSeni hranice 10 let. (Zdrejyzkum T-MobileJe to pochopitelné, protoZze nam uiifg#

se s dtmi kdykoliv spojit.

Zawry vyzkumu T-Mobile uskut&éného v roce 2007 v ramci prvnich oslav Dne mobilni
etikety mezi dtmi, rodii i uciteli prokazaly, Ze #Si autoritou v oblasti mobilni etikety pro

mladé gedstavuji Skoly, mnohem mensi pak atematka. D¢ tietiny Skol utuji svym zZakm

pravidla chovani s mobilem, ale polovina Skdlgé nerespektuje. Jeshorsi statistiku vykazali

rodi¢e - na dodrZzovani &itych pravidel trva pouze 1/3 z nich, ale pouze%@otomk: tato

pravidla respektuje. Zajimaveé je, Ze plné 2/3 dlygh jsou geswdéeny, Ze svym ratolestem
pravidla pro pouzivani mobilu stanovuji, ale 2Ztidto tak vnima pouze jednaetina.

Z vyzkumu vyplyva, Ze powmné velké procento &i pii pouzivani mobilniho telefonu
neakceptuje zadna pravidla. Co se stanéipag, kdyz swvij telefon zneuziji nap k tomu, aby @
nékoho jiného Sikanovali. -

g »
Boj s kybernasilnikem, ktery ke svym utwk pouziva mobilni telefon, ma ztreou Sanci na . 'j
Uspech. Je to dano tim, Ze neni tak obtizn&niitca odhalit — nafp ve srovnani s utoky na
internetu, ktery poskytuje (tnikim mnohem ¥tSi anonymitu. Problémem vsSak je, Ze spousta
ohéti nepovazuje takové Utoky za projev Sikany, anetfmalezne odvahu fesit.
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